上海农村商业银行企业网上银行
客户使用安全提示

尊敬的客户：
欢迎您成为上海农村商业银行企业网上银行用户，我行采用了目前网上银行中安全性能高、基于USB Key智能卡的数字证书技术来保障您的网上交易安全。在享用到我行企业网银给您的工作带来便捷的同时，面对目前复杂的网络环境，我行建议您在使用中采取如下安全防范措施，从而进一步提高网银使用的安全：
1、登陆到正确的网站
在插入USB Key后能自动弹出我行网站主页，可直接登陆并操作。如果你希望通过输入网址进入我行网站，请使用正确的网址http://www.shrcb.com，建议将我行网站地址添加到IE浏览器的“收藏夹”中。为防止钓鱼网站窃取资料，请不要通过网络搜索来访问我行网站，小心识别虚假网站，若有任何怀疑，请直接拨打客户服务电话021－962999与我行联系。
2、USB Key的保管
严格规范电子证书USB Key的使用保管。退出网银系统后，应立即取下USB Key，不要继续插在电脑上，妥善保管，防止被远程控制。
3、欺诈短信和电子邮件的防范
任何情况下我行都不会以短信和电子邮件的方式要求客户提供USB key电子证书、账户和交易密码。如接到此类短信和电子邮件，请您直接拨打客户服务电话021－962999与我行联系，不要随便拨打可疑电话。
4、清除IE保留的使用信息
在IE浏览器中工具－－Internet选项－－－内容－－－自动完成里，将自动记忆表单和密码的选项去除，并清空密码和表单，防止IE保留的客户使用信息被盗取 。
5、密码设置和输入
建议采取数字、大小写字母等组合密码，可有效防止密码被破解。同时，建议采取软键盘方式输入密码，防止一些木马程序窃取密码。
6、及时升级系统补丁
定期及时升级系统windows的补丁，能够弥补系统漏洞，其作用不亚于杀毒软件。
7、安装有效的杀毒软件
建议安装有效的杀毒软件，定期更新病毒库，查杀病毒和木马。
8、不在网吧等公共场所使用网银。
